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网络科技

1.等级保护制度的主要内容
1.1等级的划分

通常，划分计算机信息系统安全保护等级时，划分的依据

是，在计算机信息系统遭到破坏后，所带来不同程度的后果。

对于国家安全、社会秩序、和公共利益带来的侵害程度越大，

其具有的系统安全保护等级就越高。例如某医疗单位的计算机

信息系统受到侵害后，会对社会秩序及公共利益造成非常严重

的损坏，其系统安全保护等级会被定级为第三级以上，但是这

种等级划分的标准无法量化。

1.2工作的原则

中华人民共和国网络安全等级保护制度贯彻原则为“自主

定级、自主保护”。对计算机信息系统进行分等级保护，参照

相应标准进行建设、运维、管理、升级、改造和监督。各企事

业单位在建立计算机系统后，应参照系统信息安全性、重要性

以及与公共利益、其他合法组织等的权益间相关联的情况，自

主定级、自主保护，以满足国家相关网络安全等级保护制度的

具体要求。

1.3监督管理

根据相关法律规定，我国网络安全等级保护监督与管理工

作主要由国务院电信主管部门、国家网信部门以及各级公安部

门负责。同时，上述几个部门也是我国网络安全等级保护制度

的主要监管部门。

2.构建等级安全管理系统模型
2.1安全计算环境层面的实施

在网络安全等级保护技术要求中，安全计算环境层面主要

是针对计算机网络安全等级保护系统实施控制，通过对信息的

处理以及采取安全策略等措施，整体了解信息系统的重要核心

情况。针对信息系统网络环境进行安全计算环境保护工作的开

展，可对系统本身的越权访问及威胁行为进行有效的管理和控

制。信息系统网络在安全计算环境层面的防护范围内，能够拒

绝外界的部分威胁及越权访问。因此安全计算机环境是对信息

系统网络安全防护整体进行改造，最大限度地降低因自身安全

漏洞引发的安全风险。

2.2安全网络环境层面的实施

网络架构的作用是既可以在系统内部实现，同时也可以在

系统外部实现。网络中在传输数据时，会通过部分安全性未知

的网络环境。因此在进行网络环境安全工作的同时，还需要确

保整个网络架构中网络安全设备的安全运行，需对这些网络设

备的日常运行开展定期或不定期的维护，降低设备受攻击的威

胁。提高数据传输过程中的安全性，并在此基础上提高数据传

输的保密性及完整性。因为系统网络本身具备保密性的安全需

求，所以应该对其加密，使其可以和信息系统本身结合，实现

第三级信息系统的安全保护要求。

2.3安全区域边界层面的实施

信息系统的安全边界区域实施保护是指对信息系统业务流

程进行划分，根据划分结果确定安全区域边界，和数据信息安

全域有很大区别。一般信息系统的边界安全防护，主要根据隔

离设备及防护技术完成，然后对信息系统进行安全防护。其主

要工作是实现越权控制访问和网络区域隔离。对区域边界的威

胁进行详细检测，后将检测信息传递给边界防护体系，这样可

以降低内部工作人员故意或非故意的越界行为，从而进一步造

成网络安全攻击事件或敏感信息泄漏。

2.4安全管理中心层面的实施

安全管理中心是网络安全的核心，对整个系统的安全管理

起到决定性作用，也是整个信息安全管理系统中的核心。可以

实现对传输及存储的数据信息进行有效管理，保证数据信息在

传输过程中的安全性。整合安全机制，提高管理的效率。统一

调度，实现所有用户之间能够便于访问、用户可以实现操作和

访问，进而对可能存在的漏洞及风险进行合理管控。

3.基于信息等级安全系统的网络安全管理对策
3.1系统定级实现

在构建完成计算机信息系统以后，相关网络运营者应根据

其系统识别以及相关描述，全面评估网络信息安全风险，明确

网络信息安全等级，起草、上交定级报告，开展定级备案。根

据相关规定，二级及二级以上的计算机系统运营者或者主管部

门，应在确定安全保护等级后30日内，到相关公安机关网监部

门进行网络安全保护等级备案工作；而对于新建的二级及二级

以上的网络信息系统，则应在正式运营后，到相关公安机关网

监部门进行备案工作，备案时间仍以30日为限。

3.2整体的安全建设规划

安全建设整体规划是以信息系统作为整体规划的基础，针

对具体业务进行整体安全风险评估分析，对具体的结构进行确

定，根据实践中遇到的安全风险信息结合系统的安全要求，汇

总规划出有针对性的安全管理计划，对系统安全建设提供参照

和指引。

3.3安全实施与维护

制定网络安全管理方案，执行逐级安全保护责任制，细化

网络使用部门、运行部门以及安全管理部门的权责，做到“有

法可依、有章可循、违法必究”；加强网络安全知识的推广与

宣传，对关键岗位人员进行定期培训，并将培训纳入绩效考核

范畴；引入先进科学的网络安全保护技术，制定科学的应急预

案。

4.结语
总而言之，网络安全等保制度与网络安全管理是相辅相

成的，网络安全管理是提高国家网络安全环境的关键。不管用

于办公、生产的网络信息系统，还是各类服务、贸易平台，都

应基于网络安全等级保护制度，加强网络安全管理，维护网络

空间主权以及发展利益。特别是对安全等级保护在三级及以上

的网络信息系统或者关键基础设施单位，更应对其实施重点保

护。
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[摘　要]在网络安全等级保护制度的规范和指引下开展网络安全管理及网络安全等级保护工作，可以进一步规范网络安全管

理工作的行为准则，强化网络安全管理工作的有效性和实效性。网络安全等级保护制度有效规范的开展网络安全管理工作，可强

化网络安全管理工作实效性。通过严格的等级划分，监督管理等措施的实施，贯彻落实网络安全管理，促进网络安全等级保护工

作的顺利开展和升级，营造良好安全的网络运行环境。在此大背景下，本文就网络安全管理与网络安全等级保护制度的相关内容

展开分析研讨，可供参阅。
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