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引言
计算机在推动各行各业的发展以及给人们生活提供便利上

都充当了不可替代的角色，然而也正是通过互联网，一些不法
分子对企业或者个人进行攻击，造成了不可挽回的损失，对企
业的发展造成了阻碍，在不法分子和黑客在网络中越发猖獗的
今天，国家也对网络安全技术的相关问题给予了足够的重视，
加强对于网络安全技术的研究，严防黑客和不法分子对于我们
信息的侵害，并制定相关的防范措施对保护企业或者个人的信
息和财产安全具有重要意义。

一、计算机网络安全概述
计算机网络安全的定义是计算机的软硬件以及数据的完整

性、可用性和保密性都受到保护，使之不受恶意的破坏或者更
改、泄露。作为个人或者企业我们使用互联网，在计算机网络
安全方面就是希望能够保护我们的个人信息不被泄露，一些账
号密码或者发送的消息、数据等得到保护。对于一些网络提供
商来说，就是要提供稳定的网络环境确保信息的正常传输，需
要考虑如何应对自然灾害或者突发情况给网络运行带来的影响
和破坏。

二、计算机网络安全的影响因素
1.网络本身的因素
在网络环境当中我们是自由的不受约束的，这也就是说用

户可以根据个人的意愿进行上网浏览，但是有些网站本身就含
一些恶意木马，非常容易对个人敏感信息造成侵害，给计算机
网络安全的管理带来困难。还有就是现在操作系统中存在的一
些漏洞，黑客或者不法分子利用这些漏洞对我们的电脑进行攻
击入侵，对我们的信息和数据造成破坏和窃取。最后还有TCP/
IP协议也存在一定的安全隐患，数据采用明码传输给不法分子
窃取我们的数据信息提供了可乘之机，有的不法分子还可以冒
充他人的IP发送虚假的消息或者对我们发送的消息进行篡改，
在对对方身份完全信任的情况下就有可能对收到消息的人的个
人财产安全造成损失。

2.外界的安全隐患
网络环境的稳定运行和自然因素也有关系，有时出现恶

劣环境导致机器设备故障会对我们网络的稳定性造成直接的影
响。但是目前来看最大的外界安全隐患是黑客和不法分子的攻
击，在计算机网络安全技术没有受到特别关注时，黑客利用了
这一空白期，找到网络中存在的一些安全漏洞对我们的计算机
进行攻击，这种人为的有预谋的攻击是当前存在的最大威胁，
并且也是当前比较难以解决的。还有就是病毒对于我们网络安
全的影响，病毒因其隐蔽性、破坏性和传播性的特点，摧毁能
力非常巨大，但是由于病毒一般隐藏的比较隐蔽不容易被发
现，所以就是我们网络安全中的一颗定时炸弹。

3.用户缺乏网络安全意识
计算机的使用者没有足够的安全意识也给网络安全造成了

巨大的隐患，对于一些重要的文件没有设密码，或者在公共场
合使用网络时导致重要密码信息泄露都给不法分子提供了可乘
之机，还有一些用户的系统中存在漏洞没有及时进行修补，在
浏览网站的过程中受到病毒木马的侵害，都会给用户的网络安
全造成破坏。

4.缺乏有效的评估手段和监控手段

进行及时有效的安全评估能够有效防范黑客的入侵，能够
对当前网络的安全情况做出科学、合理的分析，然而现在缺乏
有效的评估手段进行事先的网络安全维护工作，更多的就是受
到侵害再进行弥补，但是为时已晚，所以有效的评估和监控手
段能够从最开始就预防我们的网络安全受到损害。

三、计算机网络安全防范措施
1.弥补系统漏洞，完善计算机网络系统设计
当前我们的系统还存在许多弱点和漏洞容易被攻击和利

用，需要去发现并且不断优化，完善现有的网络系统，首先要
建立完善的入网控制模块，对用户的身份信息进行全面的核查
之后才能允许用户访问该网络。对于计算机的各类操作系统需
要不断进行检测，及时进行更新和维护保护其安全性，操作系
统需要有比较完善的存取控制功能保证数据的安全性，还需要
有完善的管理能力监控系统运行情况，监测对于文件的存取活
动。

2.建立可靠的安全防线，抵御外部威胁
外部威胁低于可以使用防火墙、病毒查杀、文件加密、访

问权限设置等方法。防火墙是建立在网络之间的互联设备，可
以当作过滤危险因素的网络屏障，防火墙可以提高网络的安全
性，通过防火墙的操作都会留存下详细的数据，减少了非法传
输的可能性，遇见危险情况防火墙还能给出预警。病毒查杀是
网络安全技术中非常重要的一部分，因为病毒给我们计算机带
来的影响是巨大的，所以我们要定期做好病毒查杀工作，而不
是在计算机被病毒侵害之后再去查杀，此时已经造成了不可挽
回的后果。文件加密就是为了保证文件传输过程中的安全性，
文件加密的方式有很多种，其目的都是防止传输过程中他人对
内容进行窃取。

3.加强计算机用户安全意识培养
计算机用户使用网络一定要有网络安全意识，对应用程序

和数据进行合法操作，一定不要有越权访问数据和使用资源的
想法，同时还要加强对于系统的保护升级，定期做好病毒查杀
工作，从根本上控制网络安全，保证自己的信息和数据不受侵
害。

4.建设专业团队加强对网络的评估监控
网络安全要有软件的防御，也要有专业人员进行网络的评

估和监控，这些专业人员也就相当于黑客的对立面，对网络运
行的安全情况进行实时的监控，研究不乏攻击的情况，并提出
专业意见改善网络运行机制，让网络更加安全。

结语
网络带来的便利非常多，但是安全隐患也不容我们忽视，

在国家和有关部门更加重视网络安全的同时，我们自身也需要
加强网络安全意识，不给不法分子和黑客留有可乘之机保护好
我们的信息和数据安全。
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[摘　要]网络技术的不断普及，让我们日常的沟通交流，工作方式，信息获取渠道等方面都变得大不相同，但是同时其中也

存在许多安全方面的问题。信息时代的到来，改变了我们传统的沟通方式以及工作和生活的方式，我们也能通过互联网足不出户

就获取到更多的信息和资源，但是其中计算机网络安全的问题日渐突出，我们的隐私受到窥探，一些不法分子通过互联网获取到

机密信息，网络安全成为当下我国亟待解决的问题。本文就计算机安全技术的影响因素和防范措施进行探讨，以期打造出更加安

全的网络环境。
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