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理论研究

一、数字化背景下银行消费者权益保护面临的主要问题：
（一）产品、服务信息披露问题
在数字化背景下，通过数字设备披露适当的相关信息会存

在一定问题和障碍，由于没有银行工作人员的介入，部分消费
者在自行使用数字金融服务时可能不愿花时间阅读和理解产品
或服务信息。例如在通过线上渠道购买理财产品或获取消费贷
款，需要在购买产品前阅读产品协议或服务协议，部分消费者
认为协议内容较长，通常不会去仔细阅读，只是简单勾选同意
产品协议或服务协议，导致对产品或服务的细节或重点风险没
有充分了解，极易引发纠纷。

（二）客户信息保护的问题
一是过度收集客户信息。数字化背景下，银行为了对客

户精准画像，往往需要获得更多的客户信息，容易倾向于过
度采集用户数据并加以使用。按照现行监管要求，应遵循信息
采集最小化的原则，但很多APP不仅要用户上传个人身份信息
和生物特征，用户的消费、支付行为等数据也会被APP从后台
收集，有些APP还会要求授权获得用户的照片库、通讯录、录
音机等访问权限，严重侵害了消费者的权益；二是信息安全，
主要涉及数字风险欺诈和滥用个人金融数据，数据隐私和安全
漏洞以及网络犯罪等。如消费者对个人金融信息和账户密码的
处理不当，或者银行对消费者个人信息保护不严格，可能会出
现泄漏消费者个人信息的情况。这些都会导致典型欺诈行为出
现。

（三）数字鸿沟问题
在服务使用环节，老人、农村居民等弱势群体因理解能

力弱、接受度低、适应性慢，无法及时灵活掌握各类智能产品
与服务，在数字生活中逐渐被淘汰。比如：消费者由于自身认
识和理解不到位可能对数字金融服务、金融体系和技术创新缺
乏信任和安全感、消费者缺乏风险防范意识可能会遭受网络钓
鱼、社交诈骗、黑客攻击、数据盗窃等。因此，在获取和持续
使用数字金融服务的过程中，金融消费者保护对构建消费者信
任和信心必不可少，尤其是对于那些承担损失能力有限的消费
者。

二、“金融为民”相关主要措施：
第一，将消费者权益保护工作上升到战略高度，将消保理

念融入企业文化。在组织架构上要明确消费者权益保护部门的
工作职责、管理范围和权限，赋予消保部门足够的权力。

第二，在产品设计过程中要融入客户分层分级机制，最
大程度上保护其权益不受侵害。充分利用大数据技术对客户进
行分层分级，实现精准营销、合理推送。在开展数字化金融服
务前，要对客户的风险承受能力进行测评，根据学历和工作信
息、个人收入或家庭收入情况、投资经验、负债情况以及风险
承受能力的差异，推送符合其风险承受能力的产品，通过科技
化手段实时关注其风险承受能力、收入状况、负债情况、信用
情况等变化，对其分层分级情况进行动态调整。

第三，及时、主动、全面地在各类应用、平台上多渠道
披露产品信息。全面提升数字金融服务的透明度，通过信息披
露、产品登记、风险提示等措施，保障使用数字化金融消费者
的知情权和自主选择权。

第四，加强个人金融信息保护的重视程度。一是收集客
户信息遵循“用户授权、最小够用、专事专用、全程防护”原
则，充分评估潜在风险，加强数据全生命周期安全管理，综合

国家安全、公众权益、个人隐私和企业合法利益等因素做好数
据分类分级，实现数据的精细化管理与差异化防护，把好安全
关口，严防数据泄露、篡改和滥用。重视数据安全和隐私保
护，提升数据治理、安全管理的能力，不能以开展业务为由过
度采集客户数据，更不能出现“一次授权，重复使用”等违规
行为；二是加强科技力量，充分利用科技手段，增加信息存储
的安全性。加强内部人员教育，做好内部风险控制，通过警示
教育、分级授权制度，保障个人客户信息安全。

第五，加强对重点人群的关注和教育，全面做好金融消费
者的培训教育。一是针对学生群体，该群体基本上容易熟悉各
类数字化产品和服务，在线下产品、服务和数字化产品、服务
的选择过程中，更倾向于使用数字化产品和服务，因此要加强
对该群体消费理念和法律知识的教育，深入开展“金融知识进
校园”活动，通过播放金融知识宣传短视频、银行人员现场以
案说法讲解、张贴宣传海报、印发金融知识宣传手册、课堂互
动教学游戏等方式加强其金融知识教育，以引导为主，使其树
立正确、理性的消费观念，认识非法借贷的危害性，增强其自
我保护能力。二是针对老年人群体，该群体在使用数字设备上
存在一定的数字鸿沟，接受新事物的能力与年轻人相比相对较
弱，因此金融机构可采取联合社区、街道的形式，开展“金融
知识进社区”活动，将老年人集中起来，通过现场讲解、印发
手册、宣传海报等方式，让老年人及时了解金融政策和简单的
数字产品服务，以及数字设备的基本使用方法，同时要重点对
老年人揭示电信网络诈骗案件的风险特征等信息，帮助其建立
理性、稳妥的投资观念，加深老年人正确理解、认识到金融产
品风险和收益的关系，防范各类新型电信网络诈骗，真正起到
守护老年人“钱袋子的作用”。

第六，规范宣传工作，金融机构通过互联网媒体开展宣
传，要做到合法、合规，不对消费者进行不适当引导和干预，
特别是通过微信朋友圈宣传时，金融机构员工在措辞上“自由
发挥”很容易夸大产品收益率或未能充分揭示产品风险。微信
朋友圈虽是私人社交工具，但以金融机构员工身份进行发布，
将被认定为代表金融机构进行的线上宣传营销行为。违规营销
宣传不仅会误导消费者，也会给银行带来投诉进而引发声誉风
险。应由金融机构消保管理部门牵头带领各业务部门加强对互
联宣传广告的监测，在广告发布前开展相关内容的审核，对微
信朋友圈的宣传也应尽量做到统一规范化管理。

第七，投诉处理机制时充分利用数字化银行的便利条件，
畅通投诉渠道，提升处理效率。通过电话、邮箱、公众号、手
机银行APP等多种渠道接收、反馈投诉信息。特别是在疫情背
景下，对于投诉内容较为复杂、客户又不能到网点来进行沟通
时，可通过视频面对面与客户进行沟通交流，把投诉处理工作
变得更有温度。

参考文献
[ 1 ] 颜海虹 .电信诈骗犯罪应对探析 [ J ] . 法制博

览,2020(17):174-175.
[2]尹优平.金融科技时代要更加注重金融消费权益保护

[J].金融电子化,2017(10):11-13.
作者简介：
任玉洁（1998.7-），女，汉族，在读硕士，研究方向：

中国近现代史基本问题研究。

数字化背景下金融行业“以人为本”问题研究
——以银行消费者权益保护为例

任玉洁

（首都经济贸易大学马克思主义学院　北京　100070）

[摘　要]在科技革命的推动下，随着人工智能、大数据、云计算、区块链等新技术的应用，金融行业的产品模式和服务模式

都有了翻天覆地的变化。科技与金融深度融合对银行的消费者权益保护也形成了新的挑战。本文从数字化背景下银行消费者权益

保护面临的主要问题入手，积极分析其应对措施。

[关键词]金融为民；以人为本；消费者权益保护

【DOI】10.12252/j.issn.2096-6288.2021.06.2724


