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社区老年人提升反诈骗能力的研究分析
李俐萍

运城市公安局制证中心

[摘　要]老年群体是一些违法犯罪分子实施诈骗犯罪行为的主要目标群体。社区老年人常见的受骗类型主要是保健品诈骗、

促销类诈骗、中奖类诈骗及其他新型诈骗。老年群体容易受骗的主要原因是缺乏金融知识、子女对老年人关心关爱不足、社区监

管缺失以及防骗宣传方式供需不匹配。建议通过多种渠道普及防骗知识，社区加强对老年群体的服务意识，加强对老年群体的心

灵慰藉。
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老龄化是指某一地区60岁以上人口占全人口的10%，或者

65岁以上人口占全人口的7%。据全国第七次人口普查数据显

示，目前，我国已真正迈入老龄化社会。老年群体作为社会上

的弱势群体，其对新知识的接受能力、辨别能力有一定限制。

加之因互联网衍生出的一系列网络诈骗，更加重了老年群体的

受骗风险。本文旨在通过分析社区老年群体的常见受骗类型、

受骗原因，结合实际工作，给出相应的意见建议，帮助老年群

体少受骗或不受骗。

1.提升社区老年人反诈骗能力的重要性和意义

1.1提升社区老年人反诈骗能力的重要性

中国老龄化的速度越来越快，老龄化带来的社会问题也日

益严重。随着我国社会经济的发展，科技水平的进步，人民总

体生活水平提高，老年人整体收入水平也在逐渐提高，手中可

自由支配的金钱越来越多，与此同时针对老年人的诈骗也层出

不穷，这引起了社会广泛的关注。

中国是世界上老年人口数量最多的国家，而且老龄化速度

越来越快，根据国家统计局2019年统计公报显示，截至2019年

末，中国60周岁及以上老年人口数量2.54亿，占总人口数量的

18.1%，65周岁及以上的老年人口数量1.76亿，占总人口数量

的12.6%。为此，老龄化带来的社会问题也日益严重。此外，

随着我国社会经济的不断发展，人民总体生活水平提高，社会

保障制度逐步完善，老年人手中可自由支配的金钱也越来越

多，再加上老年人生理机能逐渐衰退，社会判别能力降低，认

知能力、社会支持弱化，在缺乏家人的陪伴下孤独感增强，对

陌生人的关心抵抗力较弱，很多骗子利用这些特点设计专门针

对老年人的诈骗套路，如：电信诈骗、保健品诈骗、投资诈骗

等让老年人防不胜防，老年人遭受诈骗的事件引起了社会广泛

的关注。

目前，从诈骗受害人群来看，45-50岁的70后群体受骗占

比超过65%；60后群体往往有闲置资金，更容易落入虚假投资

等骗局，人均被骗金额最大。中国互联网络信息中心发布的数

据显示，截至2019年6月，40岁以上中老年网民群体占比已高

达30.9%。而这一群体往往容易落入诈骗团伙的陷阱中。2019

年上半年，腾讯110平台共受理中老年人受骗举报量超过2万

次，其中，97%受骗的中老年人曾遭资金损失，涉案金额从百

元到数万元不等。从性别上看，45岁以下群体中受骗男性占比

远高于女性；但是，和年轻群体相比，45岁以上女性的受骗比

例远高于青年女性。据分析，交易诈骗、返利诈骗、交友诈

骗三大手法让中老年人“屡屡中招”，三者合计占比超60%，

兼职诈骗、仿冒诈骗、金融信用诈骗手法占比紧跟其后，而且

越来越多中老年人通过互联网了解养生保健知识，进行情感维

系。而他们注重个人健康、看重情感关系、富有同情心等特

点，正逐渐成为诈骗团伙实施诈骗的切入口。因此，加强提升

老年人发诈骗能力还是非常重要的。

1.2提升社区老年人反诈骗能力的意义

当前，老年人遭受诈骗的事件层出不穷，这不仅造成了

老年人的经济损失，还对老年人的身心健康有很大的影响，诈

骗引起了社会各方的关注。目前针对老年人诈骗的研究较多，

主要集中在公安部门的打击诈骗行为的对策、法律方面保护老

年人合法权益、老年人消费受骗的心理分析等，主要是宏观方

面的对策，从操作层面上对老年人防诈骗的研究较少，且老年

人遭受诈骗是现在社会上的一个热点问题，此研究具有现实意

义。关爱老年人是中华传统美德，也是社会工作的价值理念，

本研究用小组工作的方法，从小组工作介入老年人防诈骗能力

入手，深入一线，与老年人面对面地交流这个问题，更能达到

教育和学习的意义。

从理论意义上来看，通过对老年人防诈骗的研究，丰富了

反诈骗理论，对老年人防诈骗理论进行探索，丰富了老年社会

工作的内容和方法。从实践意义来看，通过小组工作介入城市

社区老年人防诈骗能力问题实务的研究，对老年人提高防诈骗

能力的实践提供实务参考，对防诈骗的政策制定提供建议。同

时，通过小组工作的介入，帮助老年人树立防范意识，增强辨

别诈骗信息的能力，从而提高老年人的防诈骗能力。

2.社区老年人常见受骗类型

2.1保健品诈骗

保健品诈骗常见的方式有：（1）利用老年人节约心理，

提出购买保健品可以免费赠送鸡蛋、洗衣液等日常用品，从而

进一步游说老年人购买目标产品；（2）利用品牌效应误导老

人信赖，借口为某知名品牌旗下产品，或者知名品牌公益活动

公益活动，实质是为推销产品作铺垫；（3）利用老年人追求

健康的焦虑心理，夸大疗效，比如：“七天见效”“三盒一疗

程、永不复发”等宣传标语，诱骗消费。

2.2促销类诈骗

比如“亏本清仓”“低价处理”等，一些不良商家或者诈
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骗分子经常利用这类以较低消费获取较高“收益”的特征，来

激起老年人，尤其是女性老年人的兴趣。而这类产品通常都是

三五产品、残次品、旧商品重新包装，或者违法所得产品改头

换面后，以全新面貌出现在老年群体中，导致购买大量该类产

品回家后无法使用的情况。

2.3中奖类诈骗

中奖类诈骗是最常见的诈骗方式，且通常以网络虚拟形式

为主。骗子或者诈骗集团通常先利用电话或者短信告知老年人

中奖的消息，接着要求受骗者通过往指定账户、点击链接等的

方式，转移受骗者财产[1]。很多老年人因防骗意识不强、内心

空虚，中了诈骗的圈套，经济财产受到严重损失。

3.社区老年人常见受骗因素分析

3.1老年群体缺乏金融知识

随着经济社会的高速发展，以及各项社会保障福利政策的

建立健全，多数社区老年人都能领取退休金，手头有一定的闲

钱。再者，老年人思想意识较为陈旧，对理财产品、金融消费

等新兴事物知之甚少，加之老年人维权意识薄弱，不知道该去

哪个部门维权，给犯罪分子施展犯罪计划留下一定的空间。

3.2子女对老年人关心关爱不足

当今社会是不断朝着精细化方向发展，原先的大家庭观念

也逐步被小家庭观念所取代。大部分老年人选择与与子女分开

住。子女因为工作或家庭原因，对老年人更多的是物质方面而

非精神方面的照护，导致老年人情感缺失，内心空虚。老年人

身体各项机能的下降，尤其是当身边同龄的亲朋好友去世，他

们对死亡的恐惧感加重，又不愿给孩子造成负担，老年人依靠

保健品来保障自己身体健康的行为便不足为奇。

3.3社区监管缺失

老年人居住的小区多为老旧小区，小区管理机构不健全，

与执法、普法部门合作不紧密。当社区老年群体被骗取钱财而

寻求社区帮助时，社区会因管辖不明、相互推脱、程序繁琐等

一系列原因，导致维权人放弃维权。社区与执法机关的脱节、

监管的缺失、惩罚力度较轻、犯罪方式多样化、犯罪渠道隐蔽

化等，都造成了老年人受骗概率上升。还有部分社区工作者借

职务便利，让一些虚假产品的销售商入驻小区，在社区租店

面，也给犯罪分子进入社区进行活动提供了便利。

触角未延伸至社区

3.4防骗宣传方式供需不匹配

当前，尽管公安局、司法局等部门创新普法方式，利用

线上线下多种渠道开展了一系列的普法活动，但极少有专门针

对老年人这一特殊群体量身定制出普法内容。据笔者调查，目

前老年群体居住较多的老旧小区，其普法形式仍是悬挂宣传标

语，浮于形式，不能很好的起到宣传效果，造成人力、物力、

财力的多重浪费。

4.意见及建议

4.1 多种渠道普及防骗知识

有学者调查研究得出，老年人了解金融诈骗的途径主要来

自传统媒体[2]。例如：电视广告、报纸、上门推销等。针对这

类诈骗，需要政府部门、金融监管机构、社区及老年人自身共

同协作，通过全社会多种渠道来对老年人开展防范诈骗的知识

宣传与培训。

建议在社区设立金融、网络、保健品诈骗方式的宣传栏，

采用通俗易懂的语言或图片对各种防骗知识进行宣传，可配置

适当的案例来加深老年群体对诈骗的认识。其次，金融机构可

以在银行大厅、公共场所播放关于网络诈骗及金融诈骗的防骗

视频。社区也是一个小型社会，也需要完备的普法体制机制。

建议社区设立专职普法员，专门对接政府机构相关工作人员，

同时，还要在日常工作中加强对社区老年群体受骗的预防性

干预。政府部门应在顶层设计上加大操作力度，可统筹协调公

安、法院、司法、金融等机构联合协作，打通部门之间因相互

独立而造成的防骗宣传覆盖不到位或者宣传链断层的制约因

素。

4.2 加强对老年群体的心灵慰藉

分析老年受骗群体的特征，我们不难发现。老年人被骗

主要是因为常年独居，情感得不到满足、情绪得不到释放，所

以，一些诈骗分子会通过向老年群体提供情感服务，经常向老

人嘘寒问暖来博取老年群体的信任，进而增加了老年群体的被

骗概率。建议针对独居老人，一方面，可组织社会工作者组成

一对一的结对帮扶，不定期对老年群体进行心理疏导，提供情

感关怀及日常生活帮助；另一方面，子女及近亲属在给予老年

群体物质关怀时，要更注重老年人的情感需求，定时与老年人

沟通交流，了解老年群体的身心状况，让老年群体老有所依，

这在一定程度上也能降低老年群体的受骗风险[3]。

4.3 社区加强对老年群体的服务意识

老年人对健康有着较大的需求，建议从社区层面筛选、组

织有质量、有效果的合法的养生服务或产品购买商，拒绝虚假

宣传、虚假商品进社区。比如：可以跟社区定期联系让社区医

生为老年群体开展养生讲座；联系司法部门，为老年群体提供

法律小讲堂等服务，提升老年群体的法律意识。此外，社区还

应该加强对老年人，尤其是空巢老人的关怀，经常与其谈心，

纾解老年人内心的焦虑，让老年群体不因空虚而掉入陌生人花

言巧语设下的诈骗圈套。

结束语

老年群体为经济社会的发展做出了突出贡雄，理应享有安

全幸福的晚年生活。这并非一个部门，或一己之力就能完成的

事情。需要全社会的长时期的共同努力，关心关爱老年群体，

严厉打击诈骗分子，守护老年健康。
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