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大数据时代计算机网络信息安全及防护策略研究
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[摘　要]在信息化快速发展的今日，现代人的生产生活方式也出现了一定的变动，不仅企业的生产和经济运行方式发生了显

著变化，而且进入了大数据时代，人与地区、区域之间的信息交流也发生了变化。数字化处理器的发展及人工智能的不断进步比

以往任何人时也愈加频繁，给咱们数据驱动的生活带去了亘古未有的变动。因而，咱们使用数据及技术使生活更美妙。并且更方

便是当务之急。该文将重点介绍信息安全及信息内容保护的重要性。
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引言

在计算机技术飞速发展的今日，现代人的生产生活方式也

在出现着一定程度的变动，不仅企业的生产经营模式发生了显

著变化。电子芯片和人工智能的频繁和持续发展给我们的数字

生活带来了前所未有的变化，数据和技术的使用让生活变得更

美好、更便捷。这是大势所趋。因此，在科学技术的发展过程

中，关注安全问题一直是一个重要的问题，尤其是在将数字技

术应用到我们生活的方方面面时。

一、大数据时代计算机网络信息安全防护的重要性

大数据是一种主要利用计算机及光纤通信技术设备快速、

及时地传递信息，从而对于信息内容展开整合及整合的数据处

理办法。当技术设备进步到一定程度，可以加速数据处理速度

及提升基层单位时间之内的管理效率。互联网处理的所有计算

机技术也称之为大数据，它是不可避免地进入生活的方方面面

的技术。大数据具备快速处理信息内容、忽略局部性的特性，

与此同时大数据在处理商流时候，以文本、图画、音频、小视

频等等计算机技术语言展开处理，使信息能够被互相交换。因

此，为了处理大数据，需要数据的准确性、及时性和安全性。

同时，由于任何用户都可以在互联网上传输数据，大数据技术

不会将数据弄错并传递给错误的人，并且可以快速识别数据的

真实性给收集数据的人互联网。因而，信息内容是大数据系统

中最为重要的东西，很多用户不约而同地将自身的信息内容留

在了大数据系统中。有意者可通过相片寻觅信息内容的拥有者

或者利用该类信息内容做违法的事，招致数据拥有者的损失。

二、大数据时代影响计算机网络信息安全的因素

（一）网络系统自身漏洞

计算机网络信息内容的安全难题与系统本身存有的破绽有

较大关系。与此同时，计算机技术平台具备一定的开放性及通

用性，因而网络平台的使用范围广，使用过程中人机交互还较

为频繁，它不可避免地获取网络信息。另一方面，在使用计算

机的过程中，必须使用各种软件，而这些软件并不能保证100%

的安全，没有漏洞。计算机网络信息安全构成一定的威胁。

（二）人为操作失误

大数据信息时代,计算机和无线网络广泛应用于我们生活

和日常工作中,在这些应用操作过程中我们产生了大量的应用

数据以及信息,这些应用数据以及信息最终存储在整个计算机

以及网络平台中。倘若一个计算机以及用户没依照网络规范化

的操作步骤正确完成获取相关信息数据以及信息内容的网络传

输及数据存储等等具体任务,人为的操作疏忽很大有可能就会

促使存在网络平台中的信息内容改变成为更低的安全威胁。特

别多的是当前,电脑行业客户的系统专业技术水平参差不齐,大

大程度增加了客户出现系统操作失误的可能几率。

（三）病毒入侵

当计算机网络开放时候，计算机病毒有更多机会进入。

当隐含在开发网络平台中的计算机病毒被读取到程序中时候，

其传播速度快，破坏力强，威胁到网络平台信息内容的安全。

这些病原体主要以CD、磁盘、硬盘等为传输介质，倘若通过这

些介质进入程序，极有可能进一步传播，威胁网络平台信息安

全。

三、大数据时代加强计算机网络信息安全与防护的策略

（一）完善信息安全管理系统

一方面，要加强对计算机网络用户访问权限的限制，因而

进入网络平台时候，必须通过一个用于身份验证的账号。与此同

时，对违背运营标准要求的网络平台小区，必须加强限制，确保

计算机网络的安全。与此同时，计算机网络网络管理工作人员应

该依据实际状况，统一管理权限，发放终端接入许可证。没登录

权限或者没权限的计算机无法获得网络平台信息内容，还无法自

然地共享资源。这样，计算机网络信息内容便愈加安全。

（二）优化杀毒软件

杀毒管理软件在当前大数据无线网络时代仍然具有非常广

泛的技术应用性和可能性。杀毒软件如果可以直接读取而是直

接杀害一些属于给定的类型计算机无线病毒,那么就有利于我

们避免这些病原体直接进入计算机无线网络。与此同时,软件

中还可以实时读取一些可能具有一定攻击性的网络黑客程序,

可以有效率地防止这些黑客攻击计算机电脑网络,有效率地保

护网络平台安全信息。在使用计算机电脑网络上应当采用这些

杀毒防护软件时,应当特别注意及时升级使用杀毒防护软件以

及及时更新网络病毒库。只有这样,杀毒防护软件才有可能完

全拥有最新的网络杀毒软件基本功能,才能更有效地准确保障

计算机电脑网络平台信息内容的安全。

（三）加强网络监测和监控

计算机网络信息内容监控是随着大数据网络时代的到来而是

一直发展起来的一种新技术设备形式，通过引入网络平台信息内

容监控办法，及时识别网络信息的安全性和安全性。确定网络系

统中的薄弱环节，通过统计分析确定其是否稳定安全。通过将监

控和监控方法应用于计算机网络，有效地提高了安全性。

结束语

在计算机技术飞速发展的今日，现代人的日常生产以及生

活工作方式也已经出现了一定不同程度的信息变动,而在这个

大数据发展时代,人与每个人、区域与各个区域之间的各种信

息互换交流比以往任何时候都更加频繁。然而，技术一直是一

个有限的技术挑战，虽然技术没有其目的的好处，但对于使用

它的人来说却有好处。因此，在技术发展的过程中，我们会看

到如何正确使用技术，而不是由有意识的人决定。本文首先简

要分析保护大数据的重要性、数据安全的影响以及如何保护。

我想开悟。毕竟，我们每个人都是互联网可用性的一员。
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