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学校网络与信息安全教学策略初探
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[摘　要]随着中国社会经济的蓬勃发展，网络技术也得到了发展与普及，互联网信息安全是网络信息技术的重要部分，并受

到社会普遍的重视。作为电脑从业人员的职校学生对计算机专业而言，互联网技术与安全知识是必须关注的课程核心内容和可预

测的工作内容，那么在职校学生计算机与网络课程中就需要对学生开展安全意识培养，通过系统实施的安全教学，使他们全面掌

握基础知识和增强实际能力，最后形成相应的工作能力，从而培育学生的创新意识。
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网络安全课程是计算机技术教育的主要部分之一，但因为

院校自身的发展瓶颈以及学校传统的教育思想，造成了该课程

的教学效果并不能达到预想。由于计算机科学发展可以说是日

新月异，结果就反映到教材课本都需要相当的教学时间，这也

造成了课程教学滞后于现实发展，若依靠传统的理论教学方法

开展课程，将无法形成实际的教学成效，也就无法激发学生的

学习热情。加上学校生涯质量普遍较低，因此计算机的网络安

全技能也需要学习者持续努力方可获得成功，所以对现有教学

方法也需要相应的挑战，可以有助于学习者不断进取，拓展思

路。所以，本章将根据目前职校学生计算机教育中出现的问题

展开一些研究与剖析，给出具体的措施以及一些思路，期望能

够给广大老师提供一点帮助。

一、我国职校学生电脑的安全教育现状

目前而言，承担计算机网络信息和安全技术课程的主要教

育部门为计算机系，那么简单分析一下职校学校计算机教育状

况，就能够知道信息安全课程的状况。由于高等教育改革逐步

深化，对高职校学生教育目的已经确定为培养符合国家需求的

应用型信息技术人才，而计算机教育的主要目的是使学生可以

参加计算机工作，在今后的实际工作中使用专业技能，而电脑

信息安全化课程需要使学生从课程上就接触到更加先进的信息

技术，有助于学生培养专业创新能力和职业竞争力，所以要改

变电脑信息安全课程的落后状况，着力推动教学改革前进。

（一）技术进程与教师认知不匹配

目前，由于职校学生中部分老师仍然使用传统的学校教育

理念和教学方法，在课堂中大量使用旧教材和课程，并认为教

育前沿技术和信息与职校学生的要求格格不入，老师缺乏意愿

和动力去掌握最新的教育信息技术，学生当然也没有时间向校

长反映新信息教育技术方面的要求，致使该校不管从教师培养

还是设备方面都出现了欠缺，极大影响着职校学生计算机教育

的发展与提高。

（二）评价体系简单，内容固定，形式单一

职校学生的计算机教学水平和学校其他学科评估体制的

基本模式一样，大同小异，考核评估制度一般为三七分，百分

之三十岁的平时业绩，百分之七十的期末业绩，加上经过几年

的教学扩展，不少院校还存在着教师管理缺失的问题，老师缺

乏能力为学生进行多方位、深层次的考评，学校不得不实行这

种直接面对全体学生的简单考评方法，但这些考评方法和学校

当前的教学改革方向并不相符，尤其限制了学生的发挥主观能

力，因为计算机信息技能必须要能够发挥主观能力的学生才能

掌握得好，呆滞死板的考核评估方法不利于培育学生的创造

力，也无法提升学生自身的积极性，因此必须加以改造与调

整。

（三）与实际情况脱轨，技术应用衔接并不紧

计算机教学的传统教学方法与内容在迅速发达的现代计

算机技术面前已出现了实践上的困难，而职校教学则是对职业

性人才的培育，学生在该校学习的最主要目的是实际运用，对

学生的主要培养目标是可以迅速地走向工作岗位，并能学以致

用。现阶段对计算机人才培养的基本要求是综合性和技能型相

结合的，学生必须能掌握一门甚至多种工作技术，但职校的学

校专业生大都存在着步入职场后继续就读的困难，这些困境也

导致了该校计算机专业就业率较低，专业录取困难，学生专业

技能发展空间不足，专业教学力量受限等众多问题。

（四）学生学习意识与动力不足

当今社会已经是终身学习型社会，社会需要和企业所需求

的人力资源都是学习型人力资源，因此职校学生就必须在学校

阶段中着重培养学生的学习能力和意愿。职校学生由于处在学

校招生梯队底部等因素，学校本身就存在着生源素质低下、学

校管理困难等问题，而传统的学校教学方法也无法改善学生业

已形成的学习能力欠缺，学习意愿低下的状况。而计算机教学

落后的课程根本就无法留住在信息化环境下迅速成长的学生，

与社会实际联系不强的课程也根本就无法培育学生的学习意愿

和学习动机，即使最后通过了三年的教学也根本就无法取得学

生期望的良好教学效果。

（五）学科建设不足

职校学生中普遍存在的教师队伍建设不足问题，随着近些

年来有很多高校通过大力吸纳高素质人才得到了一定程度的解

决，但仅靠吸纳人员没有解决学校学科发展的全部问题。计算

机教育是一门日益发达的科学技术，但单纯的教育环境却很容

易使教师缺乏学习敏感性，所以，学校就必须在师资培训和课

程构建上多下功夫，因为只有好的课程才能教出好的学生。

二、为什么需要加强职校学校网络与信息安全教学

网络信息安全包括了互联网信息技术、物联网信息技术、
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计算机科学、多层网络通信技术、密码信息技术、网络安全科

技、应用数学、生物信息学等多个专业，因此网络安全教学是

计算机网络课程中必不可少的部分，不过也有这样一些问题要

解决：

（一）投入大

计算机教育不但包括已有的多媒体设施如投影机、高清显

示器等的支持，还要求满足专门需要的设施，包括计算机、交

互机、服务器等，同时，各种各样专业软件的版权购置也是一

个不菲的费用，同时需要给学员提供练习的教室、指导老师、

设施以及时间，而这些设施也还存在着不断更新提升的需要。

（二）对师资要求高

互联网科技的发展速度表明教师必须通过持续学习不断进

步，并且这些学习过程是不断的、高饱和的。网络信息技术发

展更新得十分快速，在教学设备不断更新的同时还要求老师迅

速熟悉这些设备与技术，这也就对计算机老师提出了高度的自

主学习能力的要求，同时也由于网络计算机信息安全学科的高

度综合性，所以这些要求是面对众多老师的，而不单纯是计算

机系的老师。

（三）大量教学任务延伸

许多高职校学生在刚步入校园时就基本能操作电脑，但只

是因为不掌握专业基本技术，而导致学校教学中要求教师必须

从最基本的技术上进行指导，而且还要求学生必须重新学习英

语、从零掌握各种编程语言，这也就意味着该校还必须设立基

本技能教学，以帮助学生掌握基本工具，课程任务与教育范畴

也都要有所拓展。

三、如何更好地开展网络信息安全课程策略探讨

（一）利用好现有资源

许多高职校学校都十分重视对教学设备的硬件提升，可是

与之相关的软件更新却并未取得良好的效果，因此校方就必须

进行研究，以明确的选用在就业市场上占有率最高的软件技术

和程序设计方法开展课程，在小学阶段就为学生打好基础，以

防止学生陷入重复就业课程的困境。学校还可以充分运用在这

场疫情期间出现的好的教育网络平台开展线上课程和培训，同

时注重对网络资源的高效使用，通过整合选择现有教育网络平

台，并选择适合的微课、慕课、以及各个高校公开课、B站、

网易教育这样的视频服务网络平台等免费教学资源，老师和学

员使用课外学习时间碎片化教学活动，从而帮助老师和学员一

起成长，真正学会教学技能。

（二）培养教师成长、促进学科发展

所有学科老师都是一项必须终身学习的职业，特别是本领

域科技正在迅猛发展的老师，更要勤奋不辍，同时高校也必须

把教师的职业能力提高水平列入教学考核体系，承认老师自主

学习的能力成长过程，也要给老师提供适当的能力培养环境与

学习机遇，鼓励老师自主学习、自我学习，让老师以用人之本

带动高校的学习气氛，作为学校的楷模，激励广大学子不断进

取。注重专业的综合性发展，在制订指导目标时必须平衡校内

的教学资源，积极指导学科建设，学校可以聘请计算机技术学

院老师客座指导，保证专业发展逐步走向并满足网络信息技术

发展趋势，也可联系计算机企业开展实践教学，使学科建设与

现实的需要紧密联系。

（三）重视学生职业能力培养

职校学生必须明确学生的培养目标，既专业性又职业的人

才。职校学生必须在校内掌握专门技能理论与知识，以获得最

基本的职业素质，但是学生还必须在校内学得良好的政治思想

与学习实践能力，掌握基本的专业技能。教师要针对性地做好

职业技能培训，使学生在毕业后能够迅速地走向岗位，成为专

业性人员，从而协助学校增加学生就业。同时专业技能训练中

还涉及了职业道德训练，因为计算机网络安全技能中可以涉及

许多敏感性信息内容，要求学员必须具有良好的职业道德与品

格，而学校在做好技术性教育的同时也要做好思想品德教学，

做好职业道德教育和法律教学，使学员真正成为社会有德的人

才。

（四）采用有效任务教学，提高解决问题能力

实践已经证明，真实的情景中能够调动学生读书的激情，

激发学生自主读书的动机，从而完成由基础知识到实践能力的

过渡。所以，可以通过任务教学法，用任务来引领学生走进特

定的情景中，尝试利用所学理论知识去进行具体任务，经过

探索与实施，学生会知道问题逐步解决的道理，进而学会把一

项总体任务分解成若干个子任务，从而减少整体任务的困难，

最后学会解决问题的方式与技能。在不断尝试完成任务的过程

中，学生会逐渐形成属于自身的认知经验，而这样在当下出现

了类似问题时又会激活这些经验来协助学生完成对新知识点的

推理分解，将新知识点加以”同化”处理，而这样不仅让学生

逐渐形成了独立解决问题的能力，同时也对经验的有效性和合

理性做出了检测，并以此推动知识体系的形成与完整。在任务

教育中，老师也可以引导学生通过各种途径，包括查找文献资

料和网络查找知识等来帮助学生建立属于自身的知识解决方

案，并证明自身具有形成知识体系的能力，从而达到对综合素

养的培养。
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