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关于档案数据安全管理制度建设研究
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[摘　要]传统的档案管理是人工采用纸质档案记录整合信息数据，然后归类保存，这种方式在一定程度上来说是十分有效

的，但是却不适合现在社会的要求。因为现阶段档案的数量不断增加，使用纸质资源来管理档案跟不上檔案信息更新的速度，在

查找信息时难度特别大，往往会花费大量时间，而且随着纸质档案的增加，也使得大量的空间被占用，增加了人力物力的需求，

从多方面来看，纸质档案已经不适应现代社会对档案管理的要求了。所以，在大数据时代，利用计算机来进行档案的管理很有必

要。本文主要从档案数据的收集到最终的提供利用，通过国内外档案安全管理制度的举例对比，发现现今档案数据安全管理的不

足之处，并对其进行细化分析。在此基础上对档案数据安全管理问题提出建议，并提出管理制度的建设要求与制度实施中应注意

的问题，在一定程度上使档案数据的安全管理过程更加精细，使档案数据的安全管理更加趋于普遍化、标准化、制度化。
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引言

大数据在科学技术不断发展的趋势下，对各行各业的冲

击不言而喻。档案数据也在此形势下激增，基于大量的档案数

据，其安全管理已经是一个十分重要的课题。以前的研究大多

注重于档案数据的管理问题，对其相应的制度研究仍有空白。

本文旨在对档案数据的安全管理制度进行分析，通过国内外的

现状举例对比，提出制定管理制度的方法和制定内容，通过对

制度的制定使档案数据的安全管理更加规范化和严谨化，使档

案数据更加安全有保障。

一.档案数据安全管理的重要性

随着不断加快的社会化进程和不断进步的科学技术，网络

环境下会产生庞大的档案数据，其安全问题日益突出。档案数

据在大时代背景下不断产生，机密的档案数据也日益增加，与

此同时，由于计算机技术的发展，黑客技术也在不断地更新发

展，加之部分人员档案保护意识不强或者有无意的操作失误，

档案数据的安全问题受到了巨大的威胁。所以，对档案数据的

安全管理尤为重要。

1.档案数据安全管理制度制定的必要性

随着网络数据技术的不断发展，社会各界对网络的依存

度在不断提升[2]，人们的生活习惯和行为方式越来越被影响，

与此同时，社会各界对档案数据的安全管理工作提出了新的要

求，并且档案数据在管理过程中出现的一系列问题也需要制定

相应的制度来规范。

2.领导不够重视

很多单位对待档案管理采取一种消极的态度，档案管理人

员工作不认真，在日常操作时不按规章制度，随意调取档案，

使档案管理越来越无绪。特别是很多领导忽视对工作人员的技

术培训，工作人员技术上跟不上时代的进步，所以在档案工作

中收集资料与整理资料时往往因为操作技术存在很多问题，给

档案管理人员心理上造成一系列的矛盾，会怀疑自己的存在价

值，长此以往，给档案管理工作带来很大阻碍，浪费了人力资

源，不利于档案管理的发展，更不利于单位的长久发展。

3.计算机网络安全不稳定

计算机网络是人们智慧的结晶，但是计算机网络系统也

存在很多的漏洞，这些漏洞威胁着计算机网络的安全稳定。而

目前计算机和网盘以及数据库容量大，但在录入数据和进行数

据查询时操作不当就会造成信息丢失，面对日益增多的数据资

料，使用计算机进行资料存储的方式没有进行加密，容易外

泄。如今云存储发展迅速，很多档案信息利用了云存储的工

具，但云存储也面临着数据信息保密不周全、信息文件泄漏、

信息文件被篡改等问题。这些体现了计算机网络的不稳定性，

也是档案管理面临的主要问题之一。

4.信息存储安全问题

传统的档案管理采用纸质存储的方式，只要纸质质量好，

档案保存环境适宜，就可以长久保存下来，但是不便于携带，

而且占用空间大。在改变档案管理方式之后，档案管理使用的

大都是磁盘硬盘和光盘，这样一来，档案信息方便携带，给人

们提供了很大的便利。但存储设备容易因为环境或者操作不当

等损坏，密码容易丢失遗忘，如果档案管理人员的档案数据库

不随之升级，档案管理的很多操作就不可能顺利进行，导致档

案信息变成乱码失效，或者丢失。

二.档案数据安全管理制度建设的内容

1.纸质档案数字化处理安全

纸质档案数字化的处理安全包括处理过程安全和处理结

果安全。其中过程安全是指在纸质档案数字化处理过程中，没

有损坏档案信息安全的行为；处理结果安全是指纸质档案在数

字化处理后，档案数据真实可读。所以一系列的规章制度和规

范流程是整个过程十分必要的，对处理后的档案数据进行进一

步的病毒查杀、运行监测、数据核对和利用检测也是必要的环

节。

2.档案数据采集安全

档案数据采集包括纸质档案的数字化处理和电子文档的收

集两部分。档案数据采集安全主要是强调档案数据收集完整的

同时，也要考虑由于数据太过杂乱导致重复收集而产生的数据

冗余问题。

3.电子文档的收集安全
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大数据时代下，电子文档的收集范围和形式越来越广泛多

样，收集的内容也十分繁杂。为了保证所收集的档案的完整齐

全、真实有效，档案数据应该实时归档，并且及时对归档的档

案进行备份处理。相对于其他领域，在大数据时代下的档案数

据的收集应该是在其形成机构中全面地收集。当一个机构拥有

全部或者几乎全部的档案数据时，就能更细致地统计和研究数

据的各个方面。与此同时，由于档案数据收集的全面性，会在

收集的档案数据中产生较大数量的冗余信息。这时就可能需要

档案数据在归档的源头进行筛选，并且对本单位的档案数据是

否重复情况进行核实，其他收到此类档案数据的单位不需要归

档，但在需要时有查询和利用的权限。

4.工作人员素质不高的原因

大多数单位认为档案管理工作比较轻松，所以让即将退休

的人员担任，辅以少量年轻人。但年龄较大的工作人员学习和

接受信息化技术、设备等的能力较差，接受新鲜事物的能力也

差，很难在网络和计算机时代更好地对档案进行优化管理。另

外，有些管理人员由于审查不清，用信息技术分类能力有限，

在档案管理中容易出现归类不准确的情况，无法满足现实的档

案管理需求。由于档案管理人员长期被认为是无需技术的一

类，因此待遇通常比较低，这就使得高素质人才引进受阻，其

中有经验的人员也容易流失，进而造成档案管理人员素质越来

越堪忧。

三.档案数据安全管理制度建设中应注意的事项

1.档案配套设施与管理制度的匹配度

档案数据安全管理制度会对档案数据的储存环境、储存方

式有严格的标准，而档案部门的硬件设施跟不上制度要求，无

疑会对档案数据的安全产生威胁。例如对档案数据存储介质的

保管有温湿度空气质量标准，如果介质存储环境中没有控制温

湿度和空气质量的仪器，档案数据也不会安全，档案数据的安

全管理制度也就形同虚设。

2.其他部门与档案部门的配合

档案数据在移交过程中，产生档案数据的部门要严格按照

档案数据安全管理制度执行，在档案数据的源头上保证档案数

据的安全。其他部门对制度的遵守和对档案数据安全管理工作

的配合，也为后续档案工作人员的工作开展打下较好的基础。

3.档案工作人员的意识与执行力

档案部门的工作人员的档案意识、制度执行能力，都是档

案安全管理过程中的一大挑战。档案意识薄弱的工作人员在制

度应用执行中，可能会无意识地破坏档案数据；而执行力不够

的档案工作人员，会在档案数据的安全管理过程中不依照制度

办事，对档案数据的管理没有标准，这都会对档案数据的安全

产生威胁。

4.加强领导重视，拟定培训计划，提供设备支持

档案信息化管理能让单位领导们更好地掌握和调取相关

信息，能节省很多时间和精力，确保档案信息的安全管理有助

于单位更好发展。领导们应该重视档案安全管理，一方面，从

思想上转变，认清档案管理的重要作用；另一方面，要积极拟

定档案管理人员的培训计划，针对性展开计算机操作培训、计

算机系统维护、计算机软件升级应用、计算机病毒防治、计算

机数据信息存储等方面的培训计划并落实，还要全面提供新技

术、新设备的支持。

5.提升档案管理人员的基本素养

档案管理的过程是严谨的，细致的，所以必须从管理人员

的基点素养出发，加大培训力度，对他们严格要求，只有严格

培训才可以培养出高质量的管理人才，进而推进档案管理工作

顺利实施和发展。除此之外，还需对管理人员进行一些业务能

力的高强度培训，必须让他们熟练掌握电脑的基本操作和档案

管理的基本操作，培养管理人员的计算机基本操作技术是让他

们能够有效整理资料并按照资料的用途、时间、类别来进行分

类，方便以后的读取和存档，以至于在出现错误时可以及时发

现并解决，降低了出错的风险。

结束语

现今大数据时代的到来，对于档案行业的冲击越来越大，

档案数据的爆炸式增长，使其安全管理及制度建设成为热门话

题。在不同的历史阶段，档案数据的表现形态也不同，因此，

随着社会的不断发展和科技的不断进步，档案数据的安全管理

制度也应随时代作出相应的调整，这样才能满足社会对档案数

据安全管理的需求。档案安全非常重要，关乎国家、组织、机

构及个人的信息安全。在当今大数据时代下，档案的信息安全

受到人们的高度重视，其不再仅仅是一份工作。因此，必须采

取符合大数据时代发展的档案管理举措，培养管理人才，监督

管理人员的日常工作，定期整合资料、工作、安排并进行归纳

总结，逐步完善待提高的方面，只有这样高度整合提高的方案

指标，才可以确保档案信息的安全日渐走上向上发展的道路。
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